
Sindicato de Ingenieros y Profesionales del ICE, 
RACSA, CNFL y Proyectos
XXVII Seminario Anual

Inteligencia de Riesgos: Las Amenazas y 
Vulnerabilidades de la Industria de las 

Telecomunicaciones

Presentado por:
Gustavo Díaz García, M.Sc.

gdiaz@racsa.co.cr

http://www.google.co.cr/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=http://wolbest.com/abstract-backgrounds-blue-wallpaper-hd-for-ipad/&ei=IfNcVIG9CcWdgwS-0oOoBQ&bvm=bv.79184187,d.eXY&psig=AFQjCNHWUJE_h2tIUSMh_SdNkuF8q9rgwQ&ust=1415464018425991
http://www.google.co.cr/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=http://wolbest.com/abstract-backgrounds-blue-wallpaper-hd-for-ipad/&ei=IfNcVIG9CcWdgwS-0oOoBQ&bvm=bv.79184187,d.eXY&psig=AFQjCNHWUJE_h2tIUSMh_SdNkuF8q9rgwQ&ust=1415464018425991
http://www.google.co.cr/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&docid=mEghg5GAditfYM&tbnid=mKk1C4QlWmJy5M:&ved=0CAcQjRw&url=http://www.telefoniamagazine.com/2013/05/02/ice-refuerza-control-sobre-racsa/&ei=VbU1VP7XLYL2O6OigYgC&bvm=bv.76943099,d.cWc&psig=AFQjCNHnIJsgTEwxLDa5UOSdbIRZT6ZoIQ&ust=1412892359659117
http://www.google.co.cr/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&docid=mEghg5GAditfYM&tbnid=mKk1C4QlWmJy5M:&ved=0CAcQjRw&url=http://www.telefoniamagazine.com/2013/05/02/ice-refuerza-control-sobre-racsa/&ei=VbU1VP7XLYL2O6OigYgC&bvm=bv.76943099,d.cWc&psig=AFQjCNHnIJsgTEwxLDa5UOSdbIRZT6ZoIQ&ust=1412892359659117


“… La inteligencia de riesgo es un término
relativamente nuevo utilizado por el
escritor de negocios de Estados Unidos:
David Apgar, quien acuñó el término en
2006, para definirla como: la capacidad de
aprender acerca de los riesgos de la
experiencia
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El autor de Reino Unido Dylan Evans lo
define como: un tipo especial de
inteligencia para pensar en el riesgo y la
incertidumbre, en el núcleo de lo que es
la capacidad para estimar las
probabilidades de exactitud
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El Ejecutivo estadounidense, financiero y
profesor de la Universidad de Columbia
Leo Tilman ha redefinido recientemente la
Inteligencia de Riesgo como: la capacidad
que tiene una organización para pensar
de manera integral sobre el riesgo y la
incertidumbre, para hablar un lenguaje
común y efectivamente utilizar a futuro
los conceptos y herramientas en la toma
de mejores decisiones, el alivio de las
amenazas, aprovechar las oportunidades
y la creación de valor duradero.
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EVOLUCIÓN DEL RIESGO

ANTES DESPUES

Planificación Estratégica poco
dinámica (riesgo estático).

Planificación Estratégica cambiante
(riesgo dinámico).

Enfoque en riesgo asegurable. Enfoque en riesgo estratégico,
operativo, cumplimiento y control –
reporte.

Cuantificación difusa del riesgo. Cuantificación escalonada, ligada al
nivel de tolerancia al riesgo.

Riesgo sin propietarios. Responsables del riesgos.

Riesgo sin inteligencia. Inteligencia de Riesgos + Estrategia
de Gestión

Concentración en todos los riesgos. Gestión integrada de riesgos, con
énfasis en los más críticos.
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Objetivos de 
la Inteligencia 

de Riesgos

Someter a estrés 
los supuestos de 
la planificación

Complementar la 
estrategia 

empresarial con 
planes de gestión de 

riesgo

Dar más precisión a 
la toma de 
decisiones

Disminuir la 
probabilidad de 

materialización de 
pérdidas

Crear y preservar el 
valor de las 
empresas

Analizar en forma 
integral las 
amenazas y 

vulnerabilidades 
que se podrían 

enfrentar
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El proceso para 
diseñar la 

Inteligencia de 
Riesgo

Analizar los 
riesgos 

emergentes

Establecer el 
contexto

Identificar los 
riesgos

Analizar los 
riesgos

Evaluar los riesgos

Comunicar los 
riesgos

Gestionar los 
riesgos

Dar seguimiento a 
los riesgos

Crear 
oportunidades
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FINANCIEROS CUMPLIMIENTO

ESTRATÉGICOS OPERACIÓN

Los 10 principales riesgos del negocio de las 
telecomunicaciones 2011

Pérdida de la posesión 
del cliente

Crecientes presiones
regulatorias

Riesgos de
privacidad,
seguridad y
piratería

Fallas para maximizar el 
valor del cliente

Incapacidad para
contener y reducir
costos

Sistemas y procesos
inadecuados para soportar
el negocioFalta de talento e 

innovación

Inversiones de 
infraestructura 

ineficientes

Incorrecta formulación de 
asociaciones empresariales 

y gestión del modelo de 
M&A

Incapacidad para gestionar las 
expectativas de los 

inversionistas

- Riesgo Moderado

- Riesgo Medio

- Riesgo Alto

- Riesgo Crítico
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Los 10 principales riesgos del negocio de las 
telecomunicaciones 2012

Falla en la 
definición de 

nuevas métricas del 
negocio

Falta de confianza en el 
retorno de la inversión

Falta de certeza en la
regulación de nuevas
estructuras de
mercado

Privacidad,
seguridad y
resiliencia

- Riesgo Moderado

- Riesgo Medio

- Riesgo Alto

- Riesgo Crítico

Fracaso al cambiar el
modelo de negocio de
minutos a bytes

Información insuficiente
para convertir la demanda
en valor

Incorrecta formulación de
asociaciones empresariales
y gestión del modelo de
M&A

Falta de 
flexibilidad 

organizacional

Falta de valoración de 
nuevos tipos de 

conectividad

Desconexión con el 
cambio de mentalidad 

del cliente

FINANCIEROS CUMPLIMIENTO

ESTRATÉGICOS OPERACIÓN
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Los 10 principales riesgos del negocio de las 
telecomunicaciones 2013
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Los 10 principales riesgos del negocio de las 
telecomunicaciones 2014

Inadecuada definición 
de la agenda de 

crecimiento

Incapacidad para 
extraer valor de los 

activos de red
Fallas en consolidar
nuevos roles en la
evolución de los
ecosistemas

- Riesgo Moderado

- Riesgo Medio

- Riesgo Alto

- Riesgo Crítico

Fallas para entender el 
valor del cliente

Falta de seguridad jurídica
en las nuevas estructuras
de mercado

Caso omiso de las nuevas
exigencias en seguridad y
privacidad

Fracasos en implementar
agilidad organizacional

Falta de integridad en los
datos para impulsar
crecimiento y eficiencia

Falta de evaluación del
desempeño para
asegurar ejecución

Fallas en la adopción de 
nuevas rutas de 

innovación

FINANCIEROS CUMPLIMIENTO

ESTRATÉGICOS OPERACIÓN
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RECOMENDACIONES

• Establecer un instrumento específico para la
Corporación que permita la gestión de los riesgos en
sus diferentes niveles: proyectos, operativo, táctico y
estratégico, incluyendo indicadores de desempeño y
resultados.

• Llevar a cabo una evaluación más exhaustiva del
modelo de negocio propuesto para los diferentes
ecosistemas del mercado.

• Flexibilidad y agilidad de la organización.

• Garantizar la activación permanente de la
investigación, desarrollo e innovación tomando como
punto focal: ¿que es lo que hace el cliente antes, entre
y después de adquirir la solución?
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RECOMENDACIONES

• Establecer una agenda de crecimiento que incorpore
la optimización de la infraestructura actual y planes
específicos para extraer valor de la misma.

• Mantener un monitoreo permanente de las
condiciones de amenaza y vulnerabilidades que
podrían afectar los sistemas de información crítica y
sensible para la Corporación.
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?
Muchas gracias por su atención

Inteligencia de Riesgos: Las Amenazas y 
Vulnerabilidades de la Industria de las 

Telecomunicaciones

Presentado por:
Gustavo Díaz García, M.Sc.

gdiaz@racsa.co.cr
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